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RESUMO: Recentemente tem-se constatado um crescimento acentuado dos ataques cibernéticos as
plataformas digitais dos tribunais brasileiros, demonstrando a vulnerabilidade dos seus sistemas
eletrdnicos e os perigos que podem advir dessas situacdes. Nesse contexto, ganha relevo a analise da
seguranca da informacado e os impactos consideraveis que sua violagdo gera nos direitos e garantias
fundamentais, especialmente quando a atuacdo de hackers atinge atividades essenciais do Estado,
como € o caso da jurisdicdo. A andlise dessa temética, embasada no método dedutivo e em pesquisa
bibliografica, constitui o objetivo principal do presente estudo, que concluiu pela inevitabilidade da
aplicacéo dos instrumentos tecnoldgicos no exercicio da atividade jurisdicional, especialmente a par do
uso acentuado dos algoritmos como férmulas capazes de possibilitar economia e celeridade a
prestacdo dos servigos judiciais, mas ndo ignora a necessidade de se repensar a seguranca
cibernética, a partir da adocao de medidas preventivas para que haja alguma contenc¢do na acao dos
sagueadores de dados e informacdes. As consequéncias relacionadas a possibilidade de divulgacao,
remocao ou modificacdo de informacgdes processuais, com violagédo de direitos e garantias previstos no
texto constitucional, além dos visiveis prejuizos a soberania nacional, denotam a relevancia da
pesquisa.
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Brazilian courts, demonstrating the vulnerability of their electronic systems and the dangers that can
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of algorithms as formulas capable of enabling economy and speed in the provision of judicial services,
but it does not ignore the need to rethink cyber security, from the adoption of preventive measures so
that there is some restraint in the action of data and information looters. The consequences related to
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guarantees provided for in the constitutional text, in addition to the visible damage to national
sovereignty, denote the relevance of the research.
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INTRODUCAO

Nos ultimos anos, os tribunais brasileiros tém sido alvo de ataques hackers,
com paralisac@o dos sistemas e suspensao de acesso aos sitios eletrénicos, gerando
repercussdes relevantes na préatica de atos processuais. Tais eventos ndo deixam de
tumultuar o exercicio da funcéo jurisdicional, causando transtornos institucionais e,
por consequéncia, a populacado, que é a destinataria final dessa atividade estatal.

Essa constatacao levanta a necessidade de se discutir a questao da seguranca
da informacdo, a utilizacdo indevida das ferramentas tecnolégicas e os impactos
dessas intercorréncias quando sdo atingidas as bases de dados dos 6rgdos do
Judiciério.

A contextualizacdo dessa tematica perpassa pela analise da aplicacdo das
novas tecnologias pelos érgaos publicos no Brasil, em especial pelos tribunais, a
revelar a inevitabilidade de incorporacao dos parametros estabelecidos pela revolucao
digital nessa seara, como decorréncia da propria transformacdo da sociedade e dos
seus varios setores, implementada pela incorporacédo dos avancgos tecnolégicos em
todas as relacdes interpessoais.

Nesse sentido, verifica-se que as plataformas digitais, os sistemas de
telecomunicacbes e o0 uso da inteligéncia artificial sdo realidades atualmente
indissociaveis do exercicio da jurisdicdo e demandam a necessidade de compatibiliza-
las com a preservacédo dos direitos e garantias previstos e consagrados no texto
constitucional em vigor.

Contudo, a par do proveito que pode resultar de sua utilizagdo para a
concretizacdo dessa funcéo estatal, especialmente no que se refere ao aumento da
produtividade do Judiciario e da pratica de atos processuais em menor espaco de
tempo, tem-se a possibilidade de exposicdo e sequestro de dados e, ainda, a
interferéncia no proprio exercicio da jurisdicdo em situacfes de ameaca e efetivo
ataque cibernético aos sistemas dos tribunais, como se tem visto recorrentemente no
Brasil.

A partir dessa perspectiva, o presente estudo busca analisar as consequéncias
decorrentes da vulnerabilidade da seguranca da informacao dos 6rgéaos jurisdicionais
e tem como intuito, em udltima instancia, apontar a necessidade de se repensar as

medidas preventivas que devem girar em torno da protecao dos dados e dos servicos
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judiciais, especialmente quando se trata de funcédo do Estado essencial a soberania
nacional e, ainda, a concretizacdo das garantias estabelecidas na Constituicao para a
cidadania: a jurisdi¢éo.

Com vistas a enfrentar os objetivos propostos, metodologicamente, a pesquisa
bibliografica, amparada em legislacédo, obras nacionais e estrangeiras, realiza-se, num
primeiro momento, a partir de estudo descritivo sobre as recentes tecnologias
utilizadas pelo Judiciério, mostrando que, apesar de sua tradigéo discursiva e humana,
essa funcdo estatal tem-se valido de cabedal de mecanismos tecnoldgicos na sua
atividade precipua. Em seguida, como locus de discussdo da problematica da
pesquisa, sdo abordados os ataques cibernéticos sofridos pelos tribunais brasileiros,
demonstrando-se a instabilidade desses sistemas de informacéo e os riscos que dai
podem advir para os direitos dos usuarios desses servicos.

1.AS CONQUISTAS TECNOLOGICAS A SERVICO DA ATIVIDADE
JURISDICIONAL

Desde a década de 70, tem-se constatado o avanco da criacdo e
desenvolvimento de novas tecnologias, com reflexos de relevo na estrutura
econdmica, social e cultural em niveis planetarios (WERTHEIN, 2000). A globalizacéo,
atrelada ao uso das ferramentas digitais e da internet, tem potencializado essas
mudancas, que ocorrem numa rapidez de dificil mensuracéo, redefinindo as ideias de
tempo e lugar até entdo tidas como consolidadas (PEREZ LUNO, 2014).

A inevitabilidade das transformacdes operadas pela revolucéo digital, como ndo
poderia deixar de ser, vem alcancando, especialmente nos ultimos anos, a ciéncia
juridica e suas formas de aplicacdo. Nesse contexto, a possibilidade de se realizar
multiplas atividades de forma célere, muitas vezes de modo simultaneo e instantaneo,
nao passou despercebida pelo Judiciario.

Seguindo a tendéncia mundial e constatada de forma interdisciplinar nos varios
setores da sociedade, os avancgos tecnoldgicos alcancam essa funcédo do Estado a
passos largos, a ponto de se revelar inexoravel o caminhar em dire¢cdo a um mundo
novo. As lawtechs ou legaltechs, entendidas como ferramentas que buscam simplificar
e acelerar os atos praticados na seara juridica numa extensdo maior do que se
efetivados do modo tradicional, ja sao indissociaveis do cotidiano forense
(SALMERON-MANZANO, 2021).
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Basta constatar que os autos fisicos cederam lugar aos autos eletrénicos, com
economia de recursos financeiros e de espaco, de um lado, e na busca pela garantia
da eficiéncia, de outro. A partir desse progresso, constata-se que os dados dos
procedimentos instaurados perante o Judiciario passaram a se hospedar em nuvens,
inseridos numa rede digital que exige a aplicacdo de novas e multiplas tecnologias
para a sua utilizacdo. Em decorréncia dessa circunstancia, atualmente tem-se a
disponibilidade dos autos a todo momento e em qualquer lugar, sendo suficiente, para
tanto, o acesso com as qualificacbes exigidas para a utilizacdo dos sistemas
eletrbnicos pertinentes.

E de se ressaltar que a concretizacdo do processo eletrénico avulta-se,
claramente, como um marco na ruptura de um sistema tradicionalmente material e
analogico, para outro em que imperam 0s meios digitais. A partir de entdo, ndo se
olvida que o operador do direito necessariamente precisa, como condi¢cdo sine qua
non para o exercicio de suas atribuicdes, deter razoavel conhecimento tecnoldgico, o
que ja faz parte da sua atuacao rotineira. Porém, ndo se pode dizer o mesmo dos
cidadaos representados nesses variados processos, ainda mais quando desponta, a
par da constatacdo que 55 milhdes de brasileiros ndo tém pleno acesso a tecnologia
(IDEC; LOCOMOTIVA, 2021), uma nova modalidade de escassez ou analfabetismo
no campo digital.

A tendéncia para a utilizacdo da internet e dos avancos tecnolégicos no
processo tem sido encorpada pela ampliacdo dessas vias para a préatica de atos
processuais, que, até pouco tempo, ndo se pensavam criveis para além dos limites
territoriais do forum.

Hoje se tem como realidade a realizacdo de sessdes de julgamento de recursos
pela via on-line, 0 mesmo acontecendo com audiéncias de conciliagdo, e mesmo de
instrucdo, ndo obstante as dificuldades de acesso constatadas na pratica, em grande
parte pela restricdo de parcela da populacéo brasileira ao uso das novas tecnologias,
com graves prejuizos aos interessados no processo.

O uso dessa via foi potencializado pela necessidade de isolamento social e da
reducdo da aglomeracédo de pessoas imposta pela pandemia do coronavirus, que fez
com que fossem tomadas medidas urgentes e necessarias a continuidade da fungéo
jurisdicional, haja vista tratar-se de um servico essencial e, portanto, insuscetivel de
interrupcédo. As plataformas digitais passaram a ser utilizadas para que os julgamentos

e as audiéncias ocorressem em tempo real e de forma remota por videoconferéncia.
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Apesar de ter ganhado forca no momento atual, certo € que aquela
possibilidade ja se encontrava prevista no Cédigo de Processo Civil (BRASIL, 2015),
e, quanto ao processo eletronico, na Lei n.° 11.419, de 19 de dezembro de 2006
(BRASIL, 2006), que preconizaram a realizacdo de uma série de atos processuais
nesse formato.

A par dos atos que devam ser assim praticados como decorréncia natural da
virtualizacao dos autos, inclusive aqueles de comunicagao processual, como citacoes,
intimacdes e cartas, deve-se destacar que o Cédigo de Processo Civil permitiu que
certos meios de prova, como o depoimento pessoal e a oitiva de testemunhas, fossem
produzidos por quaisquer mecanismos de transmissdo de sons e imagens em tempo
real.

E dizer, o que se tem visto hoje, como aplicacdo corriqueira, ja estava
estabelecido e permitido no mencionado cddigo, o que denota, ainda que de forma
timida, a sua posicdo de vanguarda quanto a fixacdo de regras para as praticas
processuais de forma eletrdnica, ao lado da jA mencionada Lei n.° 11.419/2006.

Mais recentemente, o Conselho Nacional de Justica (CNJ) permitiu a
possibilidade de os tribunais instaurarem o denominado Juizo 100% Digital, em
decorréncia da Resolucdo n.° 345, de 09 de outubro de 2020 (CONSELHO
NACIONAL DE JUSTICA, 2020).

Esse modelo prevé que todos os atos sejam realizados pelos meios digitais,
afastando-se qualquer necessidade de deslocamento das partes ou de seus
representantes aos o6rgdos do Judiciario. Além da préatica eletrdbnica dos atos
processuais, qualquer atendimento a ser realizado por servidores em relacdo as
demandas judiciais se dara, igualmente, de forma virtual, inclusive o contato entre juiz
e advogado.

Deve-se salientar que essa iniciativa concretiza um fortalecimento consideravel
na automacédo dos tribunais, cujo objetivo € incrementar a produtividade e minimizar
o tempo de duracdo do processo, reduzindo despesas do Estado com a atividade
jurisdicional. Os proprios motivos declinados na resolu¢cdo aprovada pelo CNJ
denotam a existéncia dessa finalidade, mas deixam de mencionar, por 6ébvio, os
inconvenientes da implementagdo dessa via, alguns dos quais j& mencionados
anteriormente, nomeadamente a restricdo ao acesso dos excluidos digitais e 0s

ataques de hackers.
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Reforcando essa tendéncia, inclusive com aplicacao anterior a ideia do Juizo
100% Digital, é visto o crescimento cada vez maior da inteligéncia artificial no exercicio
da jurisdicdo. A inteligéncia artificial é assim denominada porque usa a tecnologia
como forma de reproduzir, na medida do possivel, a aptiddo do ser humano de
compreender situacdes, identificar problemas, pensar em solu¢cdes possiveis e aplica-
las de forma mecanizada e célere (BARRETO JUNIOR; SPAREMBERGER, 2020).

Com a utilizagdo dos algoritmos, deixa-se 0 uso da tecnologia apenas como
forma de (re)operacionalizar a atividade jurisdicional e a atuagcdo das partes no
processo por meio das plataformas digitais, para utiliza-la como forma de apuracéo e
organizacado de dados, reestruturando informacdes, afetando os proprios julgamentos
emitidos pelo 6rgdo judiciario. A sistematizacdo de dados, a predicao de informacdes
e a criacdo de algoritmos sdo importantes mecanismos utilizados nessa finalidade
(NUNES, 2021).

E interessante notar que as possibilidades geradas pelo emprego da
inteligéncia artificial sdo incomensuraveis e ndo se configuram em algo que se
encontra apenas no campo das ideias. Sua efetiva aplicacdo ja tem ocorrido, como a
ferramenta denominada “Victor”, um algoritmo de classificacdo de dados utilizado pelo
Supremo Tribunal Federal na analise de processos, buscando relaciona-los aos temas
de repercusséao geral declarados pela Corte. Mais recentemente foi criado o “RAFA”
(Redes Atrtificiais Focadas), cujo objetivo € identificar, nesse mesmo tribunal, os
processos que envolvem direitos humanos e os dezessete objetivos da Agenda 2030
da Organizacéo das Nac¢des Unidas.

A propdsito, sdo enfaticas as cogitacdes de ampliagdo do uso dos algoritmos,
para evitar ruidos ou falhas no julgamento humano (KAHNEMAN; SIBONY;
SUNSTEIN, 2021), ndo se podendo perder de vista que a decisdo algoritmica sozinha
ndo permite explicabilidade, residindo ai o desafio da automacéo absoluta, uma vez
que ndo se pode terceirizar a vida (FRAZAO, 2021).

Outro aspecto essencial quanto a inteligéncia artificial envolve a transparéncia
e a seguranca juridica em seu uso, com a adocdo de regras claras e expressoes
inteligiveis, de facil compreensdo (MORAIS DA ROSA, 2019). E, desde logo, sua
implantacdo e expansdo deve ocorrer depois de esgotados didlogos publicos e de
construcdo de politicas publicas sélidas para o0 acesso a inovacgao, até para que se
saiba quem s@o seus desenvolvedores, como o0s algoritmos sé&o formados, qual o

destino da imensidao de dados tratados, como sdo descartados, como e se é
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remunerado seu uso fora das finalidades precipuas, enfim, com respeito ao
fundamento mais pungente do Estado Democrético de Direito.

N&o obstante os desafios na utilizagdo da inteligéncia artificial e das novas
tecnologias constata-se que a jurisdicdo caminha para o emprego dos meios
tecnoldgicos, digitais e de automacédo cada vez maior, como consequéncia da atual
sociedade da informacao.

Esse movimento é denominado por Dierle Nunes (2021) como a virada
tecnologica no Direito Processual. A densidade dessas transformacdes desponta de
tal maneira que seus impactos nao se restringirdo a forma como os atos processuais
sdo praticados. A automatizacdo crescente, de um nuamero cada vez maior de
atribuicbes dentro do procedimento, com incursdes profundas no exercicio da
jurisdicao é trajetoria inexoravel.

N&o se olvida, contudo, que todos o0s avanc¢os ocorridos no exercicio da funcao
jurisdicional pela via eletrbnica devem ser implementados como meios que
possibilitem e simplifiguem a atuacdo dos sujeitos do processo, ndo podendo
configurar-se como obstaculos a que isso aconteca, sob pena de restar visivel o
prejuizo a varios direitos e garantias processuais constitucionalmente previstos
(NUNES; BAHIA; PEDRON, 2020).

Mais ainda, é necessario que a aplicacdo das novas tecnologias se dé num
ambiente cibernético seguro, até mesmo para que viabilize a adequada execucédo de
todas as potencialidades que essas ferramentas prometem.

Contudo, na pratica, o que se tem visto sdo noticias frequentes de ataques
cibernéticos sofridos pelos tribunais brasileiros, a exemplo do que ocorreu no
Supremo Tribunal Federal (STF, 2021), no Superior Tribunal de Justica e no Tribunal
Superior Eleitoral (FUX, 2020).

Em geral, a prética conhecida como ransomware (RANSOWARE, 2021)
consiste na inoculagéo de virus que impede o funcionamento organico dos sistemas,
objetivando extorquir quantias dos afetados, geralmente pagas em criptomoedas, 0
gue praticamente impede seu rastreamento.

Nessa nova realidade de manipulacdo de dados sob risco de ataques
cibernéticos, assim como da extrema necessidade de se oportunizar aos cidadaos o

acesso a essas novas tecnologias conforme promessa constitucional®, questiona-se

8 A previsao constitucional do direito fundamental de acesso as novas tecnologias encontra-se no art.
218, caput, com a seguinte redagao: “Art. 218. O Estado promovera e incentivara o desenvolvimento
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em gue medida a tecnologia favorece ou aprisiona a funcéo estatal enfocada. Esse

debate, sob o prisma da seguranca da informacédo e da garantia de acesso aos bens

fundamentais a vida coletiva, é o que se pretende enfrentar no tépico que se segue.

2. A TECNOLOGIA A FAVOR DO JUDICIARIO OU O JUDICIARIO REFEM DA
TECNOLOGIA?

Como ressaltado, a tecnologia é relevante para o individuo, para a sociedade
e para a atuacdo do Estado. A utilizacdo adequada das ferramentas digitais conduz a
modernizacdo das estruturas e da atividade jurisdicional, garantindo a publicidade e a
transparéncia dos atos praticados pelo Judiciario, por meio dessa funcao que lhe é
inerente. De fato, tal relevancia ndo vem desacompanhada de consequéncias
negativas e que atingem diretamente os direitos do ser humano, como individuo e
como coletividade.

Uma das consequéncias negativas decorrentes dessa circunstancia é a
dificuldade de se controlar a utilizacdo indevida nas ferramentas tecnolégicas, o que
gera hesitacdo e incertezas na utilizacdo do espaco cibernético, elevando-se a
posicdo de destaque as questdes afetas a seguranca da informacao.

A andlise dessa tematica sobreleva de importancia quando se tem em mente
gue o Estado, no exercicio da jurisdicdo pelos meios eletrénicos, é alcado a categoria
de operador e controlador de dados sensiveis dos cidaddos, por armazenar e
manipular as mais diversas informacdes pessoais constantes das inimeras demandas
gue tramitam em seus sistemas operacionais. Inclusive, por essa razdao, o Poder
Publico encontra-se submetido a uma série de atribuicbes e deveres especificos
previstos na Lei n° 13.709/2018 (BRASIL, 2018), conhecida como a Lei Geral de
Protecdo de Dados (LGPD), o que reforca, ainda mais, a necessidade de se debrucar
sobre as diretrizes relacionadas ao cuidado e a preservacao das informacdes sob sua
custddia.

O risco de exposicao desses dados e a fragilidade do sistema de informatica e
de armazenamento de informacdes dos tribunais brasileiros tomou corpo
recentemente com as invasdes de hackers nos sitios eletrénicos de alguns dos seus

principais 6rgdos. Nao obstante a auséncia de transparéncia do Poder Publico na

cientifico, a pesquisa, a capacitacao cientifica e tecnoldgica e a inovagado” (BRASIL, 1988). Trata-se de
uma prerrogativa essencial para que os individuos se capacitem para o exercicio do direito fundamental
de acesso ao processo-garantia.
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prestacdo de informacdes acerca de tais ingeréncias, na eventual existéncia ou e
extensdo de dados manipulados e se, de fato, tais problemas foram contornados, ndo
se olvida que, no minimo, tem-se uma afronta a ideia de seguranca que deve permear
a atuacao dessas instituicoes.

O exemplo mais emblematico foi o ataque cibernético sofrido pelo Superior
Tribunal de Justica em 03 de novembro de 2020, que impediu 0 acesso a plataforma
e a realizacdo de inUmeros atos processuais por seis dias, com a suspensao dos
prazos durante esse periodo. Dadas as suas proporc¢des, essa situacao foi tida como
a mais significante investida em desfavor da rede de um ente publico no Brasil. O
tribunal que primeiro vivenciou a implantacdo da tecnologia na prestacdo dos seus
servigos dentro do Judiciario, iniciada em 2009, viu-se na preméncia de ter que lidar
com uma ocupacdo hacker de seu sistema, e todas as consequéncias dai advindas.

E importante salientar que, apds o ataque em questdo, o Tribunal Superior
Eleitoral foi alvo de acesso indevido ao seu banco de dados na data do 1° turno das
eleicbes de 2020, com exposicao de questdes administrativas a respeito de servidores
e Ministros que ali j& atuaram.

No inicio de 2021, o Supremo Tribunal Federal igualmente teve seu sistema
invadido, de modo que, por medidas de seguranca, o sitio eletrénico foi retirado do ar,
para impedir a atuacdo dos hackers e evitar maiores danos ao armazenamento dos
dados e a prestacao do servico publico.

Tais situacdes formam um rol exemplificativo de ocorréncias desse tipo e
denotam como tais invasdes tém ocorrido com relativa periodicidade nos tribunais
superiores. Contudo, com muito mais frequéncia também se notam ocorréncias dessa
espécie em tribunais federais e estaduais de segunda instancia, como se deu no
Tribunal Regional Federal da 12 Regido (HACKERS, 2020) e no Tribunal de Justica
do Rio Grande do Sul, apenas para nominar alguns deles (TRIBUNAL DE JUSTICA
DO RIO GRANDE DO SUL, 2020).

A primeira consequéncia importante de situagcdes como esta € a interrupcao
forcada das atividades dos orgaos jurisdicionais. A invasao dos sistemas, de pronto,
ocasiona a paralisacdo de milhares de processos, prejudicando direitos fundamentais
dos jurisdicionados, por via direta e também indiretamente, a partir do momento em
que a descontinuacdo da atividade jurisdicional também afeta a estrutura
administrativa do Estado, que igualmente depende, em muitos aspectos, do 6rgao
judiciério.
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Outro ponto importante, certamente a principal questdo a ser analisada nesse
contexto, refere-se a protecdo dos dados existentes nas plataformas dos tribunais. A
invasdo de qualquer sistema faz com que os dados nele contidos fiquem a mercé de
serem destruidos, manipulados, vendidos, alterados ou divulgados, comprometendo
toda a sua estrutura e conteudo, delineando um cenario, no minimo preocupante, para
0s usuarios*. Quando tal situacdo ocorre com plataformas geridas pelo poder publico,
a preocupacao toma proporgdes maiores, inclusive por envolver a possibilidade de
modificacao ou supressao de dados que podem atingir e desvirtuar a prépria sorte da
demanda judicial, sem falar na hipotese de divulgacao de informacdes sigilosas, com
graves e profundos prejuizos as partes envolvidas. Ndo apenas a seguranca juridica
€ atingida, mas também os direitos e garantias fundamentais dos envolvidos nas
acoes judiciais correm sérios riscos de violagao.

A exposicao e a debilidade da protecao dos sistemas dos tribunais brasileiros,
para além dessas questfes, desbordam em impactos negativos a préopria soberania
do Estado. Sob essa perspectiva, o que se verifica é que as funcdes estatais ficam
subjugadas ao poder tecnolégico daqueles que dominam o ciberespaco, que se
utilizam da tecnologia e dos meios digitais como forma de subverter o seu uso
tradicional, voltado para a concretizacéo da agilidade e da eficiéncia na pratica de atos
em geral.

Na esteira desse pensamento, quando o Estado fica tolhido de fazer cumprir,
em sua plenitude, atribuicbes constitucionalmente previstas, como se da com o
exercicio da jurisdi¢cdo, tal circunstancia ganha maior relevo, haja vista ultrapassar a
violacdo de direitos de um individuo, ou de uma coletividade especifica. Nesse caso,
dependendo da incurséo sofrida, alcanca-se o Estado como instituicao.

A vulnerabilidade de sistema que gerencia atividades de um ente publico
denota que outros 6rgdos publicos também estdo sujeitos a esse tipo de investida®, o
gue coloca em risco questbes fundamentais para o Brasil, seja no que se refere ao

acesso a dados de relevancia nacional, seja no que tange ao exercicio das préoprias

4 Foi 0 que ocorreu em invasao realizada nos sistemas do Tribunal Regional Federal da 32 Regido, na
qual houve alteracdo de documentos inclusos na plataforma do processo judicial eletrénico (PJE)
(JUSTICA, 2021). Esse caso denota que os ataques cibernéticos tém sido cada vez mais audaciosos
e com consequéncias cada vez mais graves.

5 As instituicdes publicas, de forma geral, tém sido recorrentemente vitimas de ataques cibernéticos.
Um dos mais recentes ocorreu no Ministério da Saude, em 10 de dezembro de 2021, ocasionando a
interrupcdo do funcionamento do sitio eletrdnico e de outros diversos sistemas do mencionado 6rgéo
(PF, 2021).
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funcdes estatais, que, em ultima analise, visam atender a necessidades de interesse
publico.

Essa questdo deve ser ainda mais destacada pelo fato de que a aplicacdo da
tecnologia para a realizacdo de servi¢os publicos tem sido uma realidade cada vez
mais contundente, havendo automacao progressiva de tarefas no campo juridico, com
potencial utilizacdo de métodos de learning machines. Tal contexto demonstra a
necessidade de se levantar e aduzir ndo apenas o lado positivo dessa constatagéo,
mas também o lado negativo que ela pode ensejar.

Toda essa discusséo igualmente cogita a necessidade de se analisar o uso da
tecnologia de forma ética e licita, um dos principais desafios da sociedade da
informacdo. Os avancgos tecnoldgicos trouxeram importantes ferramentas para a
atuacao dos usuarios, porém também permitem que elas sejam utilizadas para atingir
negativamente um numero indeterminado de pessoas e, mesmo, de instituicdes
(BARRETO JUNIOR; SPAREMBERGER, 2020), como acontece nos ataques
cibernéticos aos tribunais brasileiros, de que se ocupa este trabalho.

A utilizacdo de plataformas digitais e da internet, tendo em vista a rapidez na
transmissdo de dados e informacgBes, a auséncia de barreiras fisicas para que tal
ocorra e, principalmente, a dificuldade de identificacdo dos vestigios eventualmente
deixados por uma atuacado indevida nessa seara, € um meio atrativo para a pratica
delituosa.

Por ébvio, a utilizacdo indevida das novas tecnologias ndo pode ser motivo para
abandona-las. Nem isso seria possivel, uma vez que os ganhos havidos com sua
aplicacéo sdo inumeraveis, inclusive como forma de se fazer concretizar a democracia
e a cidadania (LOBO; BOLZAN DE MORAIS; NEMER, 2020).

Em funcdo disso, constata-se a necessidade premente e continua de
pesquisas, andlises e aplicacdo de ferramentas voltadas para a seguranca digital.
Premente e continua, porque, ao passo que se tem avangos nessa seara, também ha
progressos na criacao e implementacéo de instrumentos voltados para 0 mau uso das
tecnologias, que, alias, tém se mostrado extremamente diversificados e com elevada
sofisticacao.

O governo federal tem buscado regulamentar as questdes afetas a seguranca
necessaria e exigida pela sistematica trazida pela aplicacdo das novas tecnologias,

inclusive e principalmente no ambito dos 6rgaos publicos.
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A preocupacdo com essa tematica mostrou-se mais determinante em 2015,
quando entdo foi publicada a Portaria CDN n® 14, de 11 de maio daquele ano
(CONSELHO DE DEFESA NACIONAL, 2015), por meio da qual foi homologada a
Estratégia de Seguranca da Informacéo e Comunicac¢fes e de Seguranca Cibernética
da Administracédo Publica Federal, valida para os anos de 2015 a 2018. Tais setores
foram considerados estratégicos, exigindo um planejamento contundente para
aprimorar a seguranga dentro da organizagdo administrativa federal, inclusive em
decorréncia dos impactos gerados por tais questdes na sociedade global.

O plano teve como objetivo principal evitar ingeréncias impréprias nos sistemas
dos 6rgéaos publicos, cuja utilizacdo da tecnologia era crescente, como meio de facilitar
0 exercicio das atribuicdes da Administrac@o Publica. Justamente em decorréncia do
incremento no uso dos meios digitais, foi destacada a necessidade de protecdo das
plataformas publicas, inclusive em relacédo aos ataques cibernéticos, que, ao lado das
fraudes e dos sequestros de dados, ja vinham em curva ascendente de crescimento,
nao apenas no Brasil, mas em nivel mundial.

Nesse contexto, a estratégia discriminou metas a serem alcancadas no periodo
de sua vigéncia, no intuito de se garantir mecanismos de fortalecimento da seguranca
tecnolégica e computacional, evitando e coibindo a utilizacdo indevida dos meios
digitais. Os intentos foram variados, sustentando-se em quatro pilares principais:
orcamento; aprendizagem e capacitacdo dos agentes publicos; organizacdo
governamental para sua implementacdo, incluindo as bases legais necessérias para
tanto; e, por fim, concretizacdo das metas voltadas para atender as necessidades da
sociedade. Tratou-se, portanto, de um planejamento global, para ser aplicado de
forma especifica em todas as esferas do governo federal.

Em 2018, foi instituida a Politica Nacional de Seguranca da Informacé&o (PNSI)
pelo Decreto n°® 9.637, de 26 de dezembro daquele ano (BRASIL, 2018), por
intermédio do qual restaram estabelecidas as diretrizes gerais e principioldgicas a
serem seguidas nessa seara.

Tal legislacdo estabeleceu um rol de dezesseis principios que deveriam ser
observados na estruturacdo dessa politica, merecendo evidéncia a soberania
nacional, a protecdo aos direitos e garantias fundamentais, a troca de informacdes
cientificas e tecnoldgicas entre os 6rgaos publicos, a promocédo da educacdo em

seguranca da informacdo, a necessidade de se pensar em medidas preventivas e
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saneadoras dos problemas nessa area, bem como a integracao entre o setor publico
e o0 setor privado, destacando-se neste Ultimo as instituicbes académicas.

A rigor, a necessidade de se pensar em segurancga na aplicacdo das novas
tecnologias pelo Estado tem uma vinculagdo estrita com a protecdo da soberania
nacional, o que, alias, se destacou linhas atras quando se falava nos ataques
cibernéticos contra o Judiciario. Os 6rgdos publicos sdo responsaveis pelo
cumprimento de atribuicdes que posicionam o Brasil como um Estado soberano, com
informacgdes e dados de relevo nessa seara. Violagdes aos seus sistemas ou acesso
indevido nessas bases configuram, por certo, negacdo a esse principio, que tem
previsao constitucional.

Por outro lado, quando se fala em seguranca de informacao, também € preciso
que sejam resguardados direitos e garantias fundamentais, especialmente aqueles
relacionados a privacidade dos individuos. Aqui se encontra um dos pontos mais
conflitantes a respeito dessa tematica, haja vista a necessidade de ponderacéo de
principios de elevada importancia para a sociedade: a seguranca, de um lado, e a
privacidade, de outro.

Ademais, ndo se pode olvidar que as questdes afetas a protecdo de dados e
sistemas demandam uma abordagem multidisciplinar e interorganizacional. O dialogo
entre as instituicdes (entre si e com a sociedade, principalmente com as instituicdes
académicas) mostra-se fundamental para uma construcao cada vez mais sélida dessa
rede de seguranca.

Igualmente, ndo se pode desconsiderar que a educacdo é bem essencial. O
acesso e apropriacdo indevida de dados, como ocorreu com os tribunais brasileiros,
podem ser mitigados com o conhecimento dos usuarios do sistema acerca das
ferramentas de protecédo que podem ser utilizadas ou as condutas que nao devem ser
tomadas para que o sistema seja resguardado, como, por exemplo, evitar abrir
arquivos enviados via e-mail dentro do sistema computacional.

Acrescente-se a necessidade de se pensar em medidas que ndo apenas
possam enfrentar as intercorréncias cibernéticas, mas, principalmente, estabelecer
diretrizes que busquem evitar que elas ocorram, especialmente diante da devastacao
gue podem gerar nas redes publicas, com prejuizos diretos aos varios setores da
sociedade.

Nesse sentido, o Decreto n° 9.637/2018 delineia os objetivos da politica

nacional por ele instituida, todos com foco na seguranca da informacdo, devendo
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existir, como instrumentos para sua consolidacao, a Estratégia Nacional de Seguranca
da Informacdo e os planos nacionais. A primeira deve abordar a forma de
planejamento das acdes a serem tomadas para a protecédo dos sistemas e dos dados
dos 6rgdos publicos; os segundos constituem um documento que contém a efetiva
concretizacdo dessas metas, como elas serdo executadas e os recursos destinados
para tanto.

Considerando os termos do mencionado decreto, em 05 de fevereiro de 2020
foi editado o Decreto n.° 10.222 (BRASIL, 2020), que estabeleceu a Estratégia
Nacional de Seguranca Cibernética (E-ciber), como um dos pontos da Estratégia
Nacional de Seguranca da Informacado, considerado o ponto mais critico. Nessa
normativa foram estabelecidos os objetivos e as a¢des a serem concretizadas nesta
area, com a demonstracao da necessidade de alinhamento unificado sobre 0 assunto
e a cooperacao dos orgaos publicos e das instituicbes privadas em sua aplicacéo.

Ha, ainda, na E-ciber, um diagnéstico do Brasil no que se refere a seguranca
cibernética. Nele se verifica que, ndo obstante encontrar-se o pais em posicao de
destaque quanto ao mercado de telecomunicacdes e de possuir todas as instituicbes
publicas em nivel federal e estadual com acesso a internet, ndo ha uma rede segura
de utilizacdo do espaco cibernético, estando o Estado brasileiro posicionado como um
dos paises que tiveram maiores danos decorrentes de investidas indevidas nessa
area.

Essas estatisticas foram comprovadas na pratica, por meio dos ataques
cibernéticos sofridos por tribunais de envergadura constitucional, eis que, apesar da
intensidade no uso das novas tecnologias por esses 0rgdos, ndo houve protecao
suficiente para evitar 0 acesso ndo autorizado em seus sistemas.

O que se pode dizer, nesse contexto e a partir dessa e de outras experiéncias
vividas por outros 6rgaos publicos no Brasil, é que, mesmo existindo iniciativas do
Estado no sentido de se buscar consolidar uma estrutura de prote¢cdo em seguranga
da informacdo, ou as metas ficaram apenas em previsdes normativas e
documentadas, ou néo foram elas suficientes para elidir a situagcdo em analise, o que,
de qualquer maneira, exige que sejam repensadas as condutas a serem adotadas
daqui para frente.

Essa reflexdo deve considerar que os riscos e problemas advindos do
desenvolvimento cientifico sdo de propor¢cbes que, muitas vezes, superam limites

territoriais e temporais, como decorréncia da propria esséncia da sociedade da
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informacéo. A evolucdo da tecnologia ndo vem desacompanhada dos perigos cada
vez mais intensos e diversificados decorrentes de sua utilizacdo indevida (DE JULIOS
CAMPUZANO, 2018).

Nesse sentido, constata-se que a complexidade e a instantaneidade de
mudancas dos meios tecnologicos e digitais, acrescidas da existéncia de multiplos
sistemas, todos interligados e em rede, denotam que as questdes afetas a seguranca
cibernética estdo longe de ser esgotadas. Na esfera publica, a exigéncia de um zelo
maior é ainda mais premente, tendo em vista os reflexos gerados pela disrupcéo das
plataformas dos 6rgaos estatais e, pior, da manipulacéo dos dados armazenados, haja
vista 0s impactos nos servi¢cos publicos de relevo, como o € a jurisdi¢éo, e, via de
consequéncia, na sociedade como um todo. Os ataques cibernéticos a tribunais como

o Supremo Tribunal Federal e o Superior Tribunal de Justica servem de alerta.

CONSIDERACOES FINAIS

A sociedade sempre esteve em constante evolugcdo, disso ndo se olvida.
Contudo, a partir dos avancos tecnoldgicos, o salto evolutivo dos varios setores sociais
acontecem numa velocidade e intensidade até entdo n&do ocorridas, tornando-se
exponencial.

No entanto, como verificado, a utilizacdo da informatica, da internet e dos meios
digitais, ao mesmo tempo em que conferem agilidade nas relacdes interpessoais, com
reflexos positivos na eficiéncia e rapidez na préatica de atos em geral, possuem um
lado negativo, consubstanciado na vulnerabilidade do funcionamento do sistema e do
acesso a dados e informacdes de carater particular e publico.

Essa dualidade, prépria da utilizagdo das novas tecnologias, tem sido
constatada no exercicio da atividade jurisdicional. De um lado, o Judiciario encontra-
se inserido, cada vez mais, no espaco cibernético, valendo-se das ferramentas
tecnologicas para aumentar a produtividade nessa area, em um espacgo curto de
tempo. Contudo, ao utilizar-se de sistemas tecnolégicos para o0 armazenamento e
tratamento de dados sensiveis, 0 Estado avoca para si a responsabilidade de zelar
por sua higidez e, mais, lhe é imposta a atribuicdo de evitar sua manipulagdo por
praticas criminosas. Na realidade, ndo obstante as exigéncias que a propria legislacao
brasileira imp&e para a concretizagéo da seguranc¢a da informacao, o que se tem visto

€ uma série de ataques cibernéticos aos principais tribunais do pais.
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Tais invasfes mostraram o0 viés nocivo do uso das novas tecnologias.
Processos paralisados, sessfes de julgamento interrompidas e, 0 que é pior, a
possibilidade de interferéncia nos dados armazenados e, ainda, o sequestro das
informacdes existentes nas plataformas geridas por esses 6rgaos, sdo algumas das
consequéncias decorrentes desses acessos cibernéticos indevidos.

Essa situacdo expde a necessidade de se repensar questbes afetas a
seguranca e, principalmente, o cuidado que se deve ter para que os direitos e
garantias do individuo em particular, e da sociedade em geral, sejam sempre
resguardados, de modo a ndo serem afetados pelo uso indevido dos instrumentos
tecnoldgicos.

Essa preocupacdo deve ganhar destaque quando se aborda os impactos que
essa situacao pode gerar no exercicio da atividade jurisdicional, que, concretizada
dentro do processo, como espaco dialdégico que €, tem como finalidade justamente
assegurar que todas essas prerrogativas constitucionalmente previstas sejam, de fato,
asseguradas, de modo a consolidar as proprias diretrizes do Estado Democratico de
Direito.

Ha que se perquirir, a par da constatacdo do dominio e uso do instrumental
tecnoldgico a servico da atividade jurisdicional, em que medida a implementacao de
direitos fundamentais se faz presente nessa ambiéncia, diante da constatacdo de uma
imensa gama de pessoas que se encontra excluida do acesso a bens ainda mais
basicos que a internet.

Por fim, resta em foco, cada vez mais intenso esse novo modelo de justica
algoritmica que deve ser inclusiva, plural e destinada a efetivacdo dos direitos
fundamentais, para que a promessa constitucional de promocé&o do bem de todos néo

seja uma quimera.
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